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Informace z rdznych zdrojG hovofi o tom, ze obchodovani

s drogami prostfednictvim internetu zaznamenava rychly nardst.

Soucasny rozvoj webovych technologii umoziuje vznik nového
globalniho ¢erného trhu s nelegalnimi latkami v kyberprostoru.
Novéa anonymni virtualni ,trZisté€", jako napf. Silk Road nebo
Black Market Reloaded, jsou zndmkou posunu v paradigmatu
soucasnych zpUsob(l pachani drogové trestné ¢innosti: nelegalni
latky jsou oteviené nabizeny, aniz by bylo mozné takové aktivity
zastavit nebo odhalit totoznost osob, které jsou do této trestné
¢innosti zapojeny. Organy plsobici v oblasti prosazovani zakon(
o tomto jevu védi, nicméné prozatim se jim nedafi najit zpisob,
jak proti nému uc¢inné bojovat.

Jednoznacné se ukazuje, Ze boj proti obchodovani s drogami

v ramci anonymnich siti se neobejde bez vzajemné vymény
prikladG nejlepsi praxe a koordinace pfislusnych intervenci.
Vzhledem ke svému geografickému zabéru i rozsahu cilové
skupiny, multidisciplinarnimu pfistupu, jakoZ i potencialu jiz
fungujicich projektd spoluprace a moznosti vytvaret nova
partnerstvi ma skupina Pompidou dobrou vychozi pozici

ke zprostfedkovani platformy pro spolupraci odbornikd pfi
potlacovani tohoto siliciho nového trendu.

Ve druhé kapitole tohoto materialu je struné vysvétleno,
jakym zpGsobem se dnes drogy pres internet prodavaji, pficemz
zvlastni pozornost je vénovana anonymnim sitim. Kapitola 3
poskytuje prehled stavajicich aktivit vyvijenych v ramci
vybranych mezinarodnich a narodnich organizaci ve vztahu

k internetovému prodeji drog. Kapitola 4 se zabyva jednotlivymi
zplsoby intervenci. Zavére¢na pata kapitola pak obsahuje
rekapitulaci dosavadnich poznatk( a navrh doporuceni dalSich
opatfeni v budoucnu.

Glosar pojmii

Anonymni sité: Rizné dil¢i sité v ramci internetu, napf. Tor,
Freenet nebo 12P, které umoZnuji skryt identitu a geografickou
polohu uZivatele a kde je veskera komunikace Sifrovana.
Oznacuji se také jako ,darknet” nebo ,dark web". Vice informaci
viz str. 8.

Anonymni sité se skladaji z uzlii, které obvykle tvofi softwarové
aplikace (napf. ,Tor Browser Bundle") aktivované v pocitacich
konkrétnich dobrovolnikl. Informace se v ramci anonymnich
siti pfenaseji prostfednictvim okruhti tvofenych fadou vzajemné
propojenych uzlG. Vice informaci viz str. 8.

Platby za nelegalni nakupy se stale Castéji uskutecnuji pomoci
virtualnich mén, napf. tzv. bitcoint. Prostfednictvim bitcoinG je
mozné provadét anonymni penézni pfevody typu peer-to-peer,
u nichzZ je prakticky nemoZzné dané transakce vysledovat nebo
zjistit totoznost drzitele elektronického platidla. Vice informaci
viz str. 10.

Kyberkriminalita je dnes jednou z nejrychleji se rozvijejicich
forem pachani trestné cinnosti. V celosvétovém méfitku jiz
vynosy z téchto aktivit pfevysuji zisky generované v ramci
mezinarodniho nelegalniho obchodu s narkotiky a naklady,
které jdou v této souvislosti k tiZi jednotlivcd, podnikatelskych
subjektl a spole¢nosti jako celku, se odhaduji v miliardach az
bilionech americkych dolarG. Organizované kriminalni skupiny
pfi svych aktivitach stale vice vyuzivaji internet.

Celkovy rozsah nového internetového trhu s psychoaktivnimi
latkami neni znadm. Existuji vSak urcité indicie svéd¢ici o jeho
prudkém rozmachu. Z tdaji EMCDDA napfiklad vyplyva, Ze
pocet webovych stranek, jejichz prostfednictvim se prodavaji
noveé psychoaktivni latky, se od roku 2010 kaZdoro¢né zdvojna-
sobuje; k lednu 2012 jich bylo evidovano jiz 693. Padesat novych
prodejcli také kazdy mésic pfibude na zfejmé nejvétSim anonym-
nim digitalnim trzisti s nezakonnymi drogami, na Silk Road.
Organy celni spravy referuji o rostoucich poétech zachyt( drog
v postovnich zasilkach, které podle vieho pochézeji z digitalnich
trzist.

DalSim rysem nového internetového trhu je jeho zvySena
schopnost unikat odhaleni ze strany represivnich slozek diky
zvy3ené mife anonymizace a kryptografie. Technologickou
platformu pro nové digitalni drogové trhy totiz tvofi tajné sité
fungujici v ramci internetu, znamé jako ,darknet”, které byly
plvodné vytvofeny pro vojenské ucely.

Drogy se na trZiStich v rdmci darknetu prodavaji nepokryté,

ale totoznost a misto plisobeni jednotlivych aktérd i prodejnich
portall je maskovana. Nejsofistikovanéjsi systémy tohoto druhu
kombinuji rGzné anonymizacni technologie a sluzby, s jejichz
pomoci nabizeji prakticky a relativné bezpecny zp(lisob prodeje

a nakupu nelegalnich latek online. Pribézné se navic pracuje na
dalsim zdokonalovani technologii umoZiujicich provoz téchto
trzist.

PrestoZe internetovy trh s nelegalnimi latkami tvofi stale jen
zlomek celkového objemu obchodovani s drogami, jeho rychly
nar(st a stale dokonalejSi schopnost utajeni si zasluhuje zvlastni
pozornost. V ramci pfipravy této studie jsme mimo jiné hovofrili
sJohnem Carrem, odbornym konzultantem Organizace spojenych
narodd (ITU) a Evropské unie (Evropska agentura pro bezpecnost
siti a informaci), ktery anonymni sité oznacil ve vztahu k dnesni
prevenci kriminality za otazku ,zasadniho vyznamu":

Pachatelé jsou ve skutecnosti schopni uc¢inné zabrdnit orgdnim
¢innym v trestnim fizeni v pfistupu k znac¢né ¢dsti dikazi

o0 svych nezdkonnych aktivitdch. Silnou kryptografii je ze vsech
moZnych praktickych pri¢in prozatim nemozZné rozkryt,
pfinejmensim v kontextu bézné éinnosti policie.

Internetovy trh je ze své podstaty veskrze globalni a umoznuje
tak Sifeni novych drog a drogovych kultur. Podle J. Carra neni
darknet ni¢im jinym neZ pfedstavitelem zmény paradigmatu

ve svété zlocinu.
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Tento dokument predklada prehled a analyzu posledniho vyvoje
v oblasti nabidky nelegalnich latek prostfednictvim internetu,
jakoz i aktualnich opatfeni realizovanych ve snaze o potirani
tohoto jevu. Zvlastni pozornost je pfitom vénovana online
trziStim na darknetu. Primarné se tato analyza zaméfuje na
oblast snizovani nabidky, nicméné v pfislusSném kontextu je téZ
zminéna problematika snizovani poptavky a minimalizace rizik
plynoucich z uzivani drog.

Vzestup kyberkriminality
Podle Interpolu je kyberkriminalita jednou z nejrychleji se
rozvijejicich oblasti pachani trestné ¢innosti. Dlouhodobé
rostouci trend je patrny i ze statistik pracovisté FBI zabyvajiciho
se stiznostmi tykajicimi se internetové kriminality (Internet
Crime Complaint Centre, IC3). Spole¢nost Symantec pak mezi
roky 2010-2011 evidovala 93% nardst utokd na rlizné webové
stranky.
Odhady finan¢niho dopadu kyberkriminality se zna¢né [isi, od
miliard po cely jeden bilion americkych dolard. Tato ¢isla nejsou
podloZena konkrétnimi daty a pravdépodobné jsou ponékud
nadhodnocena. Bez ohledu na skute¢nou vysi téchto nakladd je
nicméné kyberkriminalita vnimana jako jedna z nejbezprostred-
néjSich hrozeb, kterym dnesni spole¢nosti ¢eli. Jasnym signalem
rostouciho vyznamu kyberbezpecnosti pro samotnou konkuren-
ceschopnost EU je napfiklad zahajeni ¢innosti Evropského centra
pro boj proti kyberkriminalité (European Cybercrime Centre,
EC3) pfi Europolu v lednu 2013.
Definice kyberkriminality se o internetovém trhu s nelegalnim
zbozim, v€etné narkotik, obvykle nezminuji. Ve Strategii kyber-
netické bezpecnosti EU je kyberkriminalita charakterizovana jako
sirokd Skdla raznych druhd trestné ¢innosti, jejichZ primdrnim
ndstrojem nebo cilem jsou poéitace a informaéni systémy.
Kyberkriminalita zahrnuje tradi¢ni trestné ¢iny (napf. podvod,
padéldni a krddeZ identity), trestné ¢iny souvisejici s obsahem
(napf. on-line Sifeni détské pornografie nebo podnécovdni
k rasové nendvisti) a trestné ¢iny specifické pro pocitace
a informaéni systémy (napf. atoky proti informac¢nim
systémuam, odepreni sluzby a skodlivy software - ,malware”).
Interpol i Europol definuji kyberkriminalitu po obsahové strance
velmi podobné a o prodeji drog on-line se v ni nezminuiji.
V Evropé€ i mimo ni ztratily drogy jako politické téma za posledni
desetileti na vyznamu. Tento jev také jednoznacné odrazi
aktualni strategie Evropské unie. Jednou ze sedmi stéZejnich
iniciativ EU je Digitalni program pro Evropu. Zadny z jeho sedmi
pilifd, véetné ,Diveéry a bezpecnosti”, a stovky konkrétnich
opatfeni se drogami nezabyvaiji.
Navzdory tomu, Ze v oblasti kyberkriminality neni v soucasnosti
drogam prikladana velka daleZitost, vyznam kyberkriminality
v ramci trhu s drogami roste a zasluhuje zvlastni pozornost.

Vliv internetu na nabidku drog

Kyberkriminalita je ze své podstaty velice inovativni, ¢imz klade

mimoradné naroky na stavajici zplsoby policejni ¢innosti. Z hle-

diska nabidky latek, které podléhaji zvlastnimu rezimu kontroly,
skyta internet nékolik vyhod:

1. Pfedstavuje nakladové efektivni zplsob propagace jakékoli
myslenky nebo produktu v celosvétovém méritku. Diky
absenci ¢asovych a prostorovych omezeni je prostfednictvim
internetu mozné oslovit a propojit rlizné osoby a kultury,

a umoznit tak rychlé Sifeni novych produktd a trendd kdekoli
na svété. Nové drogy a zplisoby jejich uzivani a vyroby nejsou
v tomto ohledu Zadnou vyjimkou.

2. Nové informac¢ni a komunikacni technologie nabizeji u¢inné
nastroje, které umoznuji provozovat ¢innost v anonymité
a nedovolit tfetim stranam proniknout do systému utajené
komunikace. Spada sem nejen komunikace mezi jednotlivci
a skupinami, ale také provozovani digitalnich trzist
a anonymni prodavani drog.

3. Internet je neustale se vyvijejicim ekosystémem napadd,
technologii a podnikatelskych aktivit. Vzhledem k vlastni
podstaté vzajemné propojeného digitalniho svéta Ize
s jistotou tvrdit, ze nové, inovativni zplsoby distribuce
nezakonnych drog a vyhybani se trestnimu postihu budou
zaznamenavat dalSi vyvoj.

Viysledkem je vznik virtualniho, pfesto redlného, anonymniho

a globalné fungujiciho ¢erného trhu s nelegalnim zbozim

a sluzbami. Jeho nejpropracovang;si varianty kombinuji mnohé

ze soucasnych technologii a internetovych sluzeb, aby svym

zakaznikdim poskytly praktickou a bezpe¢nou platformu nejen
pro nakupovani drog, ale také zbrani, kradeného zbozi nebo
rdznych nezakonnych sluzeb.

Anonymita jako zpUlisob snizeni rizika
Zakladni prvky technické infrastruktury provozovani nelegalniho
obchodu s navykovymi latkami zplisobem, ktery znemoziuje
vysledovani takovych ¢innosti, jiz existuji nékolik let, nicméné
donedavna nebyly v plné mife aktivovany a vyuzivany. V disled-
ku tohoto nového vyvoje se policejni organy ocitly v situaci, kdy
pfihlizeji pachani trestné €innosti, aniz by mohly zasdhnout,
nebot k tomu nemaji dostatek moznosti a ¢asto ani prostredkd.
Pro internetova trzisté s drogami je napfiklad typické, Ze je neni
mozné fyzicky ani virtualné lokalizovat, coz fakticky znemoznuje
jejich eliminaci. Sou¢asné jsou maskovany vsechny udaje
o geografické poloze a totoznosti osob, které zde nakupuji nebo
prodavaji, a zasifrovana je rovné€z veskera pfima komunikace
mezi t€mito uzivateli. Znamena to, Ze je prakticky nemozné
ziskat jakékoli informace o podezrelych osobach nebo o tom, kde
se nachazeji a co nakupuji. Na internetu je navic mozné provadét
platby za nakup nelegalniho zbozi anonymnim zptisobem (vice
informaci viz bod 3.4).
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Timto zpGsobem je minimalizovana mozZnost dopadeni osob,
které zprostfedkovavaji obchody na téchto trziStich, a nasledné
se tim rovnéz zvysuje atraktivita aktivni ucasti na této protiza-
konné Cinnosti.

Nové distribuc¢ni kanaly
Virtualni a soucasné globalné fungujici poptavka a nabidka ma
za nasledek dil¢i zmény v organizovani obchodu s drogami.
Objednavky prostfednictvim internetovych prodejnich portalG
obnaseji zpravidla mald mnoZstvi drog doru¢ovanych postou
nebo kuryrnimi sluzbami. Odesilatelé napfiklad bali drogy
do zatavenych vakuovych sackd, které neupoutaji pozornost
Cichacich ps(, a vkladaji je do obalek s hlavickou néjaké firmy,
aby zasilka vypadala co nejnapadné;ji.
Kupujicim moiZe byt koncovy uZivatel nebo dealer, ktery narkotika
nakupuje za ucelem jejich dalSi distribuce na mistnim trhu. Tako-
vy dealer mliZe rozloZit riziko postihu tim, ze objednava latky po
malych zasilkach a nechava si je dorucovat na rlizna mista.

Potfeba inovativnich pfFistupt
Nové formy distribuce drog prostfednictvim on-line trZist
a dodavek na adresu objednatele volaji po novych a inovativnich
pFistupech v oblasti sniZovani nabidky i poptavky. Otazka inter-
netovych trzist si Zada pfehodnoceni taktiky v oblasti vefejné
kontroly, ¢innosti zpravodajskych sluzeb a infiltrace.
Ve vztahu k ¢innosti celni spravy a dorucovatelskych sluzeb Ize
za vhodné feSeni povaZovat taktiku spocivajici v lepsi kontrole
obsahu zasilek, a to od faze podani zasilky aZ po jeji doruceni do
poStovni schranky adresata. Vedle toho je mozné vyuzit diskusni
fora na jednotlivych virtualnich trzistich k navazani kontaktu
s kupujicimi a mit tak jistotu, Ze tito lidé jsou si védomi
souvisejicich rizik a védi, kde pfipadné vyhledat lécbu.
Stejné globalni jako obchod s drogami by mél byt také pristup
k prevenci. Jeji aktéfi budou muset spolupracovat, vzajemné se
podporovat a vyménovat si informace a pfiklady nejlepsi praxe.
0 moznych intervencich je podrobnéji pojednano v bodé 5.2.

Souvisejici problémy

S internetovymi drogovymi trhy se poji nékolik dal3ich zavaz-

nych témat.

1. Na mnohych strankach darknetu se vedle drog prodavaji také
zbrang, kradené pfedméty a jiné nelegalni zbozi.

2. Darknet rovnéZ poskytuje forum pro planovani trestné ¢innosti
a kanal pro distribuci materialli souvisejicich se zneuzivanim
déti a terorismem.

3. Sofistikovanéjsi digitalni trziSté nabizeji platebni metody,
napf. formou tzv. bitcoint (viz bod 3.4), jeZ jsou mimo jiné
efektivnimi zplsoby legalizace vynosl z trestné ¢innosti
a danovych unikd.

Realizatofi jakakoli intervence zaméfena proti internetovym

drogovym trzistim se pravdépodobné setkaji i s t€mito jevy.
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LTI Y

B CHARAKTERISTIKA PODMINEK FUNGOVANI

INTERNETOVYCH DROGOVYCH TRHU

Bl Zpisob prodeje psychoaktivnich latek na internetu

Existuji v podstaté tfi zplsoby prodeje psychoaktivnich latek

prostfednictvim internetu:

1. jednotlivci prodavajici na diskusnich forech,

2. virtualni portaly provozované jednou osobou nebo skupinou
0s0b,

3. on-line trziSté zprostfedkovavajici kontakt mezi kupujicimi
a prodavajicimi, jejichz provozovatelé v3ak (nutné) sami nic
neprodavaji.

S prvnim typem prodeje se castéji setkame na darknetu nebo

dalSich strankach s omezenym pfistupem, zatimco virtualni

portaly a trziSté nabizejici psychoaktivni latky Ize najit

na otevrenych i anonymnich sitich.
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Verejny internet
Drogy
Nelegalni drogy byvaji nabizeny k prodeji v ramci urcitych
online trzist provozovanych ¢asto z Ciny nebo Indie. Napfiklad
na strankach Tradett.com se prodava témér cokoli, véetné drog,
prekurzord k jejich vyrobé i novych psychoaktivnich latek, které
formalné nespadaji mezi kontrolované substance.
Prodejci Casto slibuji ,diskrétni dodani*, pficemz v reakci na
zaslany e-mail nebo vyplnéni kontaktniho formulare pouze sdéli
platebni a dodaci podminky.
Prekurzory drog
Prekurzory jsou chemické latky pouzivané k vyrobé kontrolova-
nych ¢i nelegalnich drog. Tyto chemikalie vSak maji Siroké
vyuziti v chemickém pramyslu pfi vyrobé nejriznéjSich
legitimnich produkt(, plasty pocinaje a kosmetikou konce.
Vétsina prekurzorid drog podléha rezimu kontroly ze strany
pfislusnych orgéand.
Chemické pripravky fungujici jako prekurzory pro vyrobu drog
Ize najit na tychz virtualnich trzistich, kde se prodavaji nelegalni
navykové latky. Anonymni prodej prostfednictvim internetu je
rovnéz zplsobem jak obejit systém oznameni vyZzadovanych
pred vyvozem urcitych latek.
Internet navic poskytuje platformu pro mnozstvi prodejnich
portalll nabizejicich semena konopi a potfeby pro jeho
péstovani.
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.Legal highs, herbal highs, stimulancia, afrodiziaka a mnohem
vic" - www.herbalhighs.com

Disponujeme rozsahlou siti a neustale hledame nové klienty.

Vice na v

Nabizime pseudoefedrin HCL, efedrin HCL, XANAX, OXYCONTIN a dalsi kontrolované chemické pripravky. Mate-li zajem o vice informaci, kontaktujte nas prosim 24. 7. na HYPERLINK
"mailto:davesupply@gmail.com" davesupply@gmail.com. Specializujeme se na za vSech okolnosti diskrétni dodavky realizované riznymi zpisoby. Mame 85% uspésnost doruceni
a délame vSe pro to, abychom vas jako zakaznika chranili. Nevéfte vSem tém prodejciim, ktefi garantuji 100% ispésnost - tu vam nikdy nikdo zaruéit nemize. Neprodlené nas kontaktujte
na HYPERLINK "mailto:davesupply@gmail.com" davesupply@gmail.com. Sidlime v Australii a nase produkty odchazeji pfimo z jihovychodni Asie prostiednictvim sluzeb Fedex a EMS.

«Specializujeme se na za vSech okolnosti diskrétni doddvky realizované riznymi zpisoby. Mdme 85% uspésnost doruceni a déldme
vse pro to, abychom vds jako zdkaznika chrdnili.” Garance sluzeb poskytovanych prodejcem pseudoefedrinu na www.tradett.com.

Za nakupy v internetovych obchodech Ize platit bankovnim
pfevodem a prostfednictvim sluzeb Western Union nebo
MoneyGram zajiStujicich penézni pfevody po celém svété.
Dodavky se pak realizuji prostfednictvim kuryrnich sluzeb

s celosvétovou plisobnosti.

Lécivé pripravky pouze na Iéka¥sky predpis
Mnozstvi l1€k(l prodavanych prostfednictvim internetu neustale
narGsta. Napfiklad ve Spojenych statech je mira neindikované-
ho uzivani Iék(i na predpis vy3si, nez je tomu v pfipad€ uzivani
vétdiny latek podléhajicich rezimu kontroly.
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Mnohé z on-line Iékaren neopravnéné prodavaji i kontrolované
latky, at uz se jedna o léCiva vyhradné na Iékafsky predpis nebo
pripravky, které jsou v mnoha zemich nelegalni. Podle odhadd
Svétové zdravotnické organizace jsou Iéciva nabizena na téchto
strankach z 50 % padélky, jejichZ uzivani pdsobi zavazna zdra-
votni rizika. Rada Evropy v roce 2011 vypracovala navrh umluvy,
ktera je vlibec prvnim zavaznym mezinarodnim nastrojem v
oblasti trestniho prava ve vztahu k padélani lécivych pfipravki
a podobnych trestnych ¢inli pfedstavujicich hrozbu pro verejné
zdravi.

4-Methylmethcathinone - 4-MMC -
MMCAT - MCAT - Plant Feeder

GUARANTEED SAME DAY DISPATCH!

Res h compounds are supplied stricily for res
botani se only and not for human consumption - You m
to our Terms and Conditions before purchasing these producis

Od roku 2008 uskutec¢nuje INTERPOL v ramci Operace Pangea
akce zamé&fené na boj proti nelegalnim internetovym lékarnam.
Vysledkem posledni faze operace, Pangea V, realizované

v obdobi od 25. zaFi do 2. fijna 2012 bylo zruSeni vice nez

18 000 nelegalnich on-line Iékaren. V ramci této akce, do niz
byly zapojeny policejni, celni a kontrolni organy ze stovky zemi,
byly navic zabaveny farmaceutické pfipravky v hodnoté

10,5 milionu americkych dolar(.

We ship worldwide!

Please contact us:

X saes@siptants com

WAt se zahrada zelend" - prodej mefedronu na slyplants.com

Tor

Internet obsahuje nékolik dil€ich siti sestavajicich z uzl

Anonymni sité

provozovanych na dobrovolnické bazi. Tato studie se zaméFuje
na nejoblibenéjsi z téchto systémd, tzv. ,cibulovy smérovac”, Tor
(The Onion Router). Mezi dal3i znamé anonymni sité patfi 12P

a Freenet.

Tor umozZnuje maskovat identitu a plisobisté jeho uzivatel(,
administrator( i server(, v dlsledku ¢ehoZ jsou veskera
komunikace a transakce realizované v ramci této sité v podstaté
anonymni a nevysledovatelné. Tor se sice pouziva k mnoha
hodnotnym a legitimnim ucellm, ale slouZi také jako platforma
pro virtudlni ¢erny trh s drogami, zbranémi a détskou porno-
grafii. Nabizi rovn€z rlizna fdra vyuZzivana k planovani trestné
¢innosti a teroristickych aktivit.

Vyvoj technologii umoZziujicich provoz sité Tor zacal v roce
1995 v ramci projektu amerického ndmofnictva, jehoZ cilem
bylo zlepsit zabezpeceni komunikacnich siti. Od roku 2004

se na jeho dalsim vyvoji pracuje v ramci ,open source” projektu
financovaného organizaci Electronic Frontier Foundation (EFF).
Smyslem projektu Tor (www.torproject.org) je

brdnit (uzivatele internetu) pfed zpisobem dohledu nad
provozem siti zndmym jako analyza datovych tokd, ktery je
hrozbou pro svobodu a soukromi jednotlivce, divérnou povahu
podnikatelskych aktivit a vztaht i bezpecnost stdtd.

Pristup na sit Tor Ize ziskat prostfednictvim specialniho softwaru
oznacovaného jako Tor Browser Bundle, nebo také Tor klient,
ktery si Ize volné opatfit na rliznych webovych strankach, véetné

stranek projektu Tor. Kazdy, kdo ma na svém pocitaci spustén
program Tor klient, mlze tento software nakonfigurovat tak,
aby fungoval jako jeden z uzlovych bod( sité Tor. ,Klienti Toru"
tvofi virtualni okruhy sestavajici ze dvou nebo vice uzll této
sité, které predavaji pfichozi data dalSich klientd koncovému
serveru. Pfed pfenosem pomoci sité Tor jsou data nékolikrat
zaSifrovana, takze pdvodni data ma k dispozici pouze vystupni,
posledni uzel na trase. Nizkd rychlost pfipojeni a potfeba na-
instalovani Tor klienta jsou faktory, které v soucasnosti limituji
vyuzivani sité Tor ve vétSim méFitku.
Trzisté na darknetu
Na darknetu se bézné vyskytuji vSechny tfi formy prodeje drog
- prostfednictvim jednotlivel, prodejnich portalG a trzist. Tato
Cast se zaméFuje konkrétné na virtudini trzisté, nebot pravé ta se
vyznacuji ur€itymi prvky, které si zasluhuji vétsi pozornost:
M jsou vpravdé globalni z hlediska nabidky i poptavky,
B objemy prodeje jsou zde podle vieho vysSi nez u ostatnich typ(,
M jsou zaloZeny na sofistikovanéjSich obchodnich modelech
a technologiich,
B formy intervenci zamérené proti trziStim se daji alespon z¢asti
platnit také na jiné typy prodeje.
Darknet poskytuje prostor nékolika on-line trZistim, kde Ize
koupit drogy i dalsi nelegalni zboZi. Nejznaméjsi z nich je Silk
Road, jehoz podrobnéjsi popis nabizi nasledujici kazuistika. Mezi
daldi znama trzisté patfi Black Market Reloaded a General Store.
Typické rysy trzist na darknetu:
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B zamé&feni na nelegalni latky,

W skryta identita a plsobisté kupujicich, prodavajicich
a provozovatelG trziSté, jakoz i trzisté samého,

W kombinace rdznych webovych technologii a sluzeb
(anonymizacni sit Tor, rozhrani trzisté, virtualni ména, silna
kryptografie soukromé komunikace apod.) do jedné operacni

obvykle prodavaji také zbranég, padélky a jiné zbozi a sluzby,
veetné hackingu.

Narodné orientované stranky na darknetu

Vedle globalnich trzist existuji na darknetu rovnéz stranky, které
slouzi uzivatellm z urcité zemé v jejich rodném jazyce. Pfikladem
takovych webu jsou ruské stranky RAMP: Russian Anonymous

MarketPlace (http://ramp2bombkadwvgz.onion, pfistup jen
s balickem Tor browser bundle) a Shop of Magic Products
(http://ovamadkumardi66b.onion) nebo finsky imageboard
Thorlauta (http://zqiirytam276uogb.onion). Také diskusni
vyvéska na strance Black Market Reloaded obsahuje nékolik

jednotky,

W bitcoiny jako zpUsob placeni,

B dodavky po celém svété prostfednictvim poStovnich
a kuryrnich sluzeb,

B systém hodnoceni prodejcll ze strany uzivateld.

Na trziStich v ramci darknetu se kromé vSech druh( drog sekei pro rlizné narodnosti.

A Ce ) \
Silk Road je nejvétsi a technicky nejvyspélejsi a nejznaméjsi tristé s drogami na darknetu, které nam mize byt zdrojem Silk
mnoha uziteénych informaci o fungovani a vyvoiji digitalnich drogovych trhii. Roa d
l]VOd anonymni trZité

Silk Road se ¢asto oznacuje za e-Bay nebo Amazon ve svété drog. Jeho adresa v siti Tor je http://silkroadvb5piz3r.onion. Pristup na tyto stranky
je mozny jen po nainstalovani tzv. Tor klienta. Stranky jsou v provozu od tinora 2011 a velké pozornosti se tési zejména v USA a Australii.

Do povédomi verejnosti se Silk Road dostal na zakladé ¢lanku uverejnéného na newyorském blogu Gawker v éervnu 2011. Po jeho pirecteni vyzvali
senatofi Charles Schumer a Joe Manchin amerického ministra spravedinosti Erica Holdera, aby , podnikl okamzité kroky k zruseni sité Silk Road”.
Tento web je nicméné stale v provozu a nabyva na rozsahu. V posledni dobé se stava teréem kyberitokd, v disledku cehoz své zabezpeceni proti
takovym titokiim zvysuje.

Provozovatel Silk Road je znam pod prezdivkou Dread Pirate Roberts (DPR). Jeho prava totoZnost neni znama. Aktivné se podili na sprave stranek
a komunikuje s jejich uzivateli. DPR je horlivym zastancem liberalniho anarchismu a zruseni statni regulace.

Fungovani

Za nakupy na Silk Road se plati tzv. bitcoiny, nevystopovatelnou peer-to-peer , kryptoménou”, ktera predstavuje formu digitalni ekonomiky mimo
ramec pravnich dprav. Bitcoiny Ize sménovat za narodni mény a naopak prostrednictvim specialnich webovych sluzeb, napi. Mt. Gox (mtgoX.com).
Platby se na Silk Road provadéji prostfednictvim vazaného iétu integrovaného do celého systému, na kterém prislusna ¢astka ziistane az do
potvrzeni dodavky zbozi.

Zhozi se dorucuje héZnou postou nebo prostrednictvim kuryrnich sluZeb na adresu uvedenou kupujicim. Zbozi se doruc¢uje ve vakuovém baleni,
které znesnadiiuje odhaleni obsahu zasilky ¢ichacimi psy. Zasilka je ¢asto maskovana obalkami s hlavickou realnych nebo fiktivnich firem.

Zemé % Zemé/Region % 600

USA 43,83 Celosvétové 49,67 BB |- S st
Nehlageno 16,29 USA 35,15 ] IR R A S N 1 s o A
Velka Britanie 10,15 Evropska unie 6,19 oy 1 3
Nizozemsko 6,52 Kanada 6,05 8 450 |- oo memes o e faeajenaabbecaad """"""
Kanada 5,89 Velka Britanie 3,66 s : : § § :

SRN 4,51 Australie 2,87 g 400 o P A -
Australie 319 Svét bez USA 1,39 & 350 |- Fomeeeeeees S TREEEE oeenoeees
Indie 1,23 SRN 1,03 : ! § § §

ltalie 1,03 Norsko 0,70 300 Ry A A R A
Cina 0,98 Svycarsko 0,62 250 ‘ :
Spanélsko 0,94 Novy Zéland 0.56 02/01 03/01 04/01 05/01 06/01 07/01 08/01
Francie 0,82 Nenahlaseno 0,26 2012

12 zemi, z nichZ se nejcastéji vypravuji zasilky (levy sloupec), Viyvoj poctu prodejcd. Zdroj: Christin, N. (listopad 2012)
a 12 akceptovanych mist urceni, kam zasilky nejcastéji sméruji

(pravy sloupec)
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http://www.silkroadvb5piz3r.onion
mtgoX.com

Tato virtualni trZnice se vyznacuje propracovanym systémem zpétné vazby, jez slouZi k budovani divéry mezi kupujicimi a prodavajicimi. Zpétna
vazba se realizuje vZdy po uskuteénéni nakupu. Hodnoceni prodejci je uZivateliim stranek volné k dispozici.

Silk Road ma zpracovany prislusné pokyny pro kupujici a prodavaijici, jez se predevsim zaméruji na zachovani anonymity a bezpecnosti. Pravidla
poskytovani sluzeb prisné zakazuji obchodni transakce tykajici se zbrani, détské pornografie, kradeného zbozi, najemnych vrazd a kradenych
osobnich informaci. Nabidka jednotlivych produktii na danych strankach je pravidelné usmériiovana.

Analyza trhu

Podle kvantitativni analyzy provedené dr. Nicholasem Christinem z Carnegie University v roce 2012 zprostredkovava Silk Road kontakt mezi
cca 560 prodejci a tisici zakazniky (podle riznych odhadii se jedna o 30 000 az 150 000) z celého svéta. KaZzdy mésic se na tomto virtualnim trzisti
zaregistruje priblizné 50 novych prodejcii.

Rocni objem transakci se odhaduje na 15 milionii americkych dolarti, nepo¢itaje obchody uskuteénéné v ramei neverejnych, tzv. neviditelnych
nabidek Provozovatel(é) stranek inkasuji roéné na provizich cca 1,1 milionu USD. V rozhovoru poskytnutém k této studii dr. Christin uvedI, Ze od
cervence 2012, kdy byl ukonéen shér prislusSnych dat, se tyto webové stranky , dost rozrostly”.

Otazky zabezpeceni

IP adresy a nasledné fyzické misto ptisobisté prodavajicich, kupujicich a webového serveru, jakoz i misto uskuteciovani jednotlivych transakei
jsou chranény anonymizaci a kryptografii zajiStovanou siti Tor. Po vstupu na stranky systém vyzaduje prihlaseni pomoci uzivatelského jména

a hesla.

Soutasti stranek je ,neviditelna nabidka” produktt, ktera se nezobrazuje v ramci standardniho obsahu Silk Road a na kterou stranka ani
neodkazuje Zadnym linkem. Pfistup k ni je mozny jen pfimo prostrednictvim konkrétnich URL adres. Tyto skryté nabidky zboZi vyuzivaji kupujici
a prodavajici, ktefi jizZ mezi sebou navazali obchodni vztah. Informace o obsahu neviditelnych portali éi objemu prodeje, ktery se jejich
prostiednictvim uskutecni, nejsou k dispozici.

Informace o dodaci adrese je prodejci poskytnuta ve formé sdéleni zaSifrovaného pomoci programu PGP, které je nasledné z databaze Silk Road
vymazano.

Prichozi platby v bitcoinech se v zajmu dosazeni maximalni anonymizace provedou pres nékolik fiktivnich prostredniki “tumbler”. Web vyuziva
systém povinnych vazanych ucta, ktery ma zabranit podvodiim a zaroven slouzit jako pojistka proti kratkodobym vykyviim hodnoty bitcoinu.
Technicka platforma webu se neustale zdokonaluje a zvySuje své zabezpeceni a Dread Pirate Roberts takeé oteviené deklaruje svou jistotu ohledné
dobreého zajisténi Silk Road pred snahou policejnich a bezpecnostnich slozZek o rozkryti datovych tokii realizovanych v ramci celého systému.

Nové zplisoby plateb
Internet umoznuje rozvoj novych typl platebnich metod,
jez se rovn€z vyuzivaji k uhrad€ on-line nakupa drog.
Nékteré z nich (napf. PayPal) se uplatfiuji v rdmci stavajicich
ekonomickych systémd, jiné vSak funguji nezavislé na narodnich
ménach a centralnich bankach a stavaji se tak svébytnymi
virtualnim obézivem (znamym rovnéz jako elektronické penize).
Virtualni mény mohou byt vazany na narodni mény nebo kryty
zlatem (napf. Webmoney, eGolder nebo Pecunix), ale nékteré
maji volné plovouci kurz (nap¥. bitcoin).
Nékteré z téchto novych platebnich systémi provozuji soukromé
spole¢nosti, jiné funguji jako mény na bazi peer-to-peer,
kdy jsou jednotlivé transakce realizovany pfimo mezi dvéma
jednotlivei bez jakéhokoli prostfednika. Legalni moznosti
vyuzivani virtualnich mén jsou stale dosti omezené. Casto se
pouzivaji z divodu vétsi jistoty zachovani jejich hodnoty
(u obéziva krytého zlatem) nebo zajisténi anonymity
(peer-to-peer systémy).
K platbé za nakup drogse rovnéz pouzivaji ,tradi¢ni”, nevirtualni
zplisoby prevody penéz, napf. prostfednictvim sluzby Western
Union nebo MoneyGram.
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Z novych platebnich zpiisobii stoji z riiznych diivodii za pozornost zejména bitcoin (BTC). Za prvé, jednalo se o posledni 9 bitCOin
chybéjici ¢lanek v procesu zajiSténi aplné anonymity pii nakupovani na darknetu. Za druhé, toto platidlo se hojné vyuziva

v ramci digitalnich drogovych trhii. Za treti, jde o ideologicky projekt, jehoZ cilem je vytvofit ménu a potazmo virtualni ekonomiku, ktera bude
osvohbozena od jakékoli kontroly ze strany statu ¢i jinych instituci. Na www.bitcoin.org se uvadi, ze

bitcoin je experimentalni nova digitalni ména, jez umoziiuje okamzité provedeni plathy ve prospéch kohokoli kdekoli na svété. Bitcoiny funguji na hazi
peer-to-peer technologie, coz je cini nezavislymi na jakékoli centralni autorite: sprava transakci a vydavani penéz se provadi na zakladé kolektivni
spoluprace ¢lend sité. Bitcoin je rovnéZ nazev otevieného (,,apen source ) softwaru, diky némuz je mozné tuto ménu pouZivat.

Systém bitcoini spustil v roce 2009 jeho zakladatel, znamy pod pseudonymem Satoshi Nakamoto. Jedna se vyluéné o on-line ménu, ktera skyta
moznost nevysledovatelnych transakei, pakliZe drzitel ,,penéZenky” s bitcoiny (tvofené nahodnou fadou éislic a znakii) disledné dba vSech zasad
bezpecnosti. Prostrednictvim specializovanych sluzeb, napf. MtGox (www.mtgox.com), Ize bitcoiny sméiovat za hlavni svétové mény.

Bitcoin nema pevné stanoveny kurz, a jeho hodnota je tudiz pohybliva. Sménny kurz bitcoinu jiz zaznamenal za dobu své existence znaéné vykyvy,
pficemz v dobé vzniku tohoto materialu vykazoval zrovna rekordni maxima. MnoZstvi bitcoinii postupné stale pomalejSim tempem nariista na
zakladé sloZitého matematického procesu oznacovaného jako , minérstvi”, dokud nedosahne 21 milionii, coZ je maximalni moZny poéet bitcoin.
Celkové mnozZstvi bitcoini v dobé vzniku této zpravy bylo 10 914 000, z ¢ehoz plyne, Ze celkovy objem bitcoinové ekonomiky cini priblizné

400 milion eur (pfi kurzu cca 37,7 eur za BTC, ktery je vysledkem prudkého naristu, ke kterému doslo za poslednich 6 mésicii). Objem obratu
v rameci Silk Road odpovida pfiblizné 4,5 % celkového mnoZzstvi BTC sménénych prostfednictvim riiznych sluzeh.

Jedno z moznych opatieni proti obchodovani s nelegalnim zboZim na darknetu spociva pravé v atocich na bitcoinovou ekonomiku.

Burza Mt. Gox (USD/dwolla/SEPA) mtgoxUSD
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Viyvoj kurzu bitcoinu proti americkému dolaru od ¢ervence 2010 do bfezna 2013. Zdroj: bitcoincharts.com/charts/ (CC BY-SA 3.0)

ZAOSTRENO NA DROGY 2/2014 (roénik dvanacty) m Vydava Utrad vliady Ceské republiky m Nérodni monitorovaci stfedisko pro drogy
a drogové zavislosti m nabrezi E. BeneSe 4 m 118 O1 Praha 1 m tel. 224 002 111 m www.drogy-info.cz str. 11


bitcoincharts.com/charts/

Prehled stavajicich aktivit
V ramci této studie byl rovnéz zpracovan prehled stavajicich
aktivit ve vztahu k drogovym trhim na darknetu. V tomto
prehledu figuruje fada mezinarodnich organizaci, jakoz
i australské, rakouské, finské, nizozemské, britské a americké
narodni organy pusobici v oblasti vymahani prava. Informace
byly ziskavany z webovych stranek a tisténych publikaci
té€chto organizaci, jakoZ i z jejich tiskovych prohlaseni a ¢lanka
uverejnénych v médiich. Dale byly pro ucely této analyzy také
uskutecnény rozhovory s nékolika odborniky z akademického
prostredi i z praxe.
Z této analyzy vyplynulo, Ze policejni a bezpec¢nostni organy
jednotlivych statd jsou s danym jevem obeznameny a nékteré
z nich jiz aktualné vySetfuji pfipady tykajici se obchodnich
transakci, jez byly uskute¢nény na anonymnich virtualnich
trziStich. V Nizozemsku v tomto sméru policie zpracovava
pro ministerstvo spravedlnosti oficialni podklady s ndvrhem
doporucenych opatfeni. Dany jev byl rovnéz zaznamenan
nékterymi mezinarodnimi organizacemi, nicméné neni jimi
vniman jako priorita. Podrobnéji se touto otazkou hodla zabyvat
EMCDDA.
Policejni organy, které byly pro ucely studie dotazovany,
se v souvislosti s vySetfovanim aktivit okolo internetovych
drogovych trh zminovaly o nékolika prekazkach:
m O této problematice neni k dispozici dostatek informaci
a neni s ni mnoho zkusenosti.
m Chybi odborna kvalifikace a vzdélavani ve vztahu k této
problematice. Schopnost patrat po trestné ¢innosti pachané
v ramci darknetu zavisi na osobni iniciativé a odhodlani
jednotlivych vySetfovatell se témito otazkami zabyvat.
W V nékterych pfipadech se odborné kapacity zamérené
na kyberkriminalitu soustredi ve specializovanych utvarech,
nicméné vysetfovani drogovych deliktli probihd na komunalni
urovni, aniz by mezi obéma urovnémi probihala dostate¢na
vymeéna informaci.
W Prostfedky na potirani kyberkriminality jsou omezené a ¢asto
jsou spiSe vénovany na pfipady vys3i politické priority, jakymi
jsou détska pornografie nebo terorismus.
W /Zda se, Ze za soucasné situace neexistuje zplsob jak prolomit
anonymizacni a Sifrovaci technologie uplatiované v ramci
darknetu.
Vlivem novych praktik souvisejicich s plisobenim anonymnich
virtualnich trzist se organy celni sluzby stale vice setkavaji se
zasilkami obsahujicimi nelegalni latky, ¢asto opatfené vakuovym
balenim. Pachatelé davaji pfednost béZzné posté, nebot obsahy
poStovnich zasilek nemuseji byt pfedem hlaseny celnicim. Bylo
zjisténo, Ze v Evropé je uzlovym bodem takovych nelegalnich
zasilek Nizozemsko, coz privedlo novozélandské celni organy
k rozhodnuti veskeré poStovni zasilky z Nizozemska skenovat
a australské celnice zase zpfisnily monitoring zasilek z této
zemé.

Nasledujici intervence vychazeji z logiky obchodni ¢innosti
provozované v ramci Silk Road. Nazorné zpracovani procesni
analyzy najdete na strané 14.

Intervencni bod 1: Prevence obecného rozsifeni praxe
nakupovani drog pres internet

Opatreni 1: Eliminace zbytecné publicity

Ve Spojenych statech a Australii se Silk Road dostava zna¢né
pozornosti ze strany verejnosti, v dlisledku ¢ehoZ pocet jeho
uzivatell prudce roste. Z hlediska komunikaéni strategie je
doporucovan spise reaktivni nez proaktivni pfistup. Pro pfipad
moznych kontakt(l s médii je tfeba mit pfipraveny metodické
pokyny obsahujici zakladni informace o vhodné strategii.
Opatreni 2: Pfed vefejnosti tyto praktiky popisovat jako
nezdkonné a okrajové aktivity a sou¢asné zddrazriovat jejich
rizikovost

Nakupovani on-line zvySuje dostupnost drog tim, Ze se cely
tento trh dostava k lidem az dom( nebo kamkoli jinam, kde je
mozné se pFipojit k anonymnim sitim. UZivatelé navykovych
latek si své drogy stejné néjak seZzenou; pfi prodeji pres internet
je to jen o néco snazsi, bezpecnéjsi a praktictéjsi. U lidi, ktefi
drogy neuZivaji, mohou v3ak internetové virtualni trhy snizit
prah, ktery je déli od toho, aby drogy vyzkouseli a zacali uzivat.
V ramci jakékoli komunikace s verejnosti na téma kupovani

a prodavani drog pres internet by se mélo zdGraznovat,

Ze takové aktivity jsou:

B okrajové a protizakonné,

B organizovany kriminalnimi skupinami, kterym z nich soucasné
plyne prospéch (zatimco mnoha druhym lidem ¢asto zpGsobuji
jmu),

B predstavuji hrozbu pro lidské zdravi (nikdy nevite, co vlastné
dostavate),

B a prestoze virtualni trziSté jsou jako takova anonymni, pohyb
zasilek je monitorovan policejnimi a bezpe¢nostnim sluzbami.
Opatreni 3: Viysvétlovat souvisejici rizika osobdm prihldSenym
na webu Silk Road

V ramci Silk Road funguje rusné komunitni férum. Mnozi z téch,
kdo se na stranky pfihlasili za ucelem nakupu drog, velmi ¢asto
nahlédnou také do tohoto fora. Nabizi se tak moznost aktivni
role néjakého nezavislého subjektu s garantovanou odbornosti
a jasn€ deklarovanym plisobenim v oblasti opatfeni zaméfenych
na minimalizaci rizik souvisejicich s uzivanim drog (napfiklad
néjaka NNO), ktery by mohl prostfednictvim tohoto fora
poskytovat fundované informace o souvisejicich rizicich, jakoz
i 0 zpUsobech, jak témto negativnim dopadim predchazet.
Zasadni vyznam bude mit v tomto ohledu pfijatelnost takovych
aktivit pro administratory stranek, jakoZ i pro samotnou
komunitu jejich uzivateld. Informace o redlnych rizicich mohou
nékteré potencialni kupce odradit. UzZivatelé drog maji ¢asto

o jednotlivych navykovych latkach a jejich uzivani rozsahlé
znalosti, takze kazda organizace realizujici takové intervence
musi vykazovat vysokou miru profesionality.
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Intervenéni bod 2: Zamezeni vyuzivani anonymizaénich
technologii

Technicky je tato intervence jen stézi realizovatelna, protoze
technologie sité Tor je vyvijena a distribuovana jako svobodny
otevreny software. Napfiklad ¢insky firewall je sice schopen

do urcité miry omezit komunikaci mezi jednotlivymi uzly Toru,
ale vyvojari Toru nachazeji neustale nové zpusoby, jak zabranit
tomu, aby byl tento firewall schopen odlisit pfenosy dat
uskutec¢iované v ramci sité Tor od jinych datovych tokd.

Jiny mozny pfistup pfedstavuje kriminalizace uzivani anonymi-
zacCnich technologii. Takovy krok by byl vniman jako vyrazny
zasah do svobody projevu a ochrany soukromi, a byl by tak

v mnoha zemich politicky nepfijatelny. Pfipadné uvahy na toto
téma by mély byt pfedmétem politickych debat na vrcholné
urovni, kdy by se rizika pfedstavovana anonymnimi sitémi (nejen
ve vztahu k drogam) musela zvazovat ve svétle jejich pozitiv.
Jakykoli stat, ktery by uzakonil takovou pravni tupravu, by musel
disponovat potfebnymi prostfedky k jejimu prosazovani. Takova
politika mdZe mit navic nepfedvidatelné negativni dopady. At uz
mame na takova opatfeni jakykoli nazor, jedna se o problema-
tiku obecnégjsi povahy, ktera by méla byt feSena v ramci umluvy
Rady Evropy o kyberkriminalité, jakoz i politiky Rady Evropy

v oblasti spravy internetu.

Intervencni bod 3: Zasahy do bitcoinové ekonomiky

K placeni za drogy zakoupené prostfednictvim internetovych
trzist se stale vice pouziva virtudlni ména znama jako bitcoiny.
Bitcoinova ekonomika vykazuje zna¢né vykyvy a hodnota
bitcoinu v minulosti zna¢né kolisala. Silk Road se proti riziku
kurzové fluktuace zajistuje prostfednictvim rliznych opatfeni,
takze jakékoli utoky na tuto ménu jsou nejen drahé, ale hlavné
se mijeji ucinkem.

Za pokus by vSak mohly stat snahy o identifikaci osob, které
realizuji nejvétsi smény bitcoind v ramci specializovanych sluzeb,
jako napf. MtGox. V zemich, kde tyto bitcoinové sménarny pli-
sobi, nebude zfejmé mozné takoveé Cinnosti vyvijet bez souhlasu
soudu a také jejich prakticka proveditelnost mdze byt obtizna.
Byl zaznamenan pokus ze strany bitcoinové komunity vystopovat
.penézenku” obsahujici vice nez 500 000 bitcoin(, kterd udajné
patfila nékomu spojenému se Silk Road. Tento pokus byl tspésny:
bitcoiny beze stopy zmizely, pficemz totoznost drzitele pfislusné
virtualni penéZenky nebyla nikdy zjisténa.

Intervencni bod 4: ZajiSténi lepSiho monitoringu postovnich

a kuryrnich zasilek

Drogy pofizené na on-line trziStich se zakaznikiim obvykle doda-
vaji postou nebo prostiednictvim kuryrnich sluzeb. Dlslednégjsi
monitoring zasilek mlze pFispét k vétsi uspéSnosti pfi zachytech
zasilek s nelegalnim obsahem, ale mGze také u zakaznikl snizit
atraktivitu tohoto zpisobu dorucovani zbozi. V nékolika zemich
tato strategie navic vedla k zachytdim zbozi a zatceni podezfelych
osob. Jako mozné dil¢i feSeni se nabizi jednotné&jsi postup, lepsi
organizac¢né-technické zazemi a vyména informaci a pfiklad(
dobré praxe mezi organy celni spravy a zasilkovymi sluzbami.

Intervenéni bod 5: Pfima Gcast a shromazd'ovani informaci
Pfima ucast v ramci Silk Road muze sledovat rlizné cile

a realizovat se rGznymi zplsoby.

Opatreni 1: Sbér informaci a rozsifovdni poznatkd

Internetové drogové trhy jsou stale relativné novym jevem,
pfinejmensim v jejich stavajicim rozsahu. Jakékoli nové
poznatky o zplisobu fungovani a struktufe stavajicich
internetovych drogovych trha, jakoz i pribézné sledovani
poslednich trendd a vyskytu novych psychoaktivnich latek Ize
dobfe vyuzit pfi realizaci jakychkoli budoucich zasah( proti
témto virtuadlnim drogovym trham.

Opatreni 2: U¢ast policie

Komunita uZivatel(i Silk Road je hodné paranoidni. Viditelny
zajem organd bdicich nad dodrzovanim zakonl by mohl
udrzovat ¢leny této komunity v pozoru a nové zajemce
odrazovat od nakupu drog. Americky Narodni ufad pro kontrolu
obchodu s drogami sice pfipustil své angazma v ramci Silk Road,
je, zda jsou tajné operace lepsi FeSeni nezZ aktivni ucast celé
spole¢nosti.

Opatreni 3: Intervence v oblasti minimalizace rizik

Uzivatelé Silk Road diskutuji o rizicich a 0 moznostech jejich
minimalizace na svém komunitnim foru. Jako smysluplna forma
prevence rizik a navazovani kontaktu s internetovou komunitou
se jevi aktivni ucast odbornikl popsana v opatfeni 3 v oddile
JIntervencni bod 1".

Intervenéni bod 6: Utoky na infrastrukturu Silk Road

Sit Tor je pomérné€ odolna proti rdznym formam utoku a na
jejim zabezpeceni proti nejriizné€jSim hrozbam se neustale
pracuje. Také obranné systémy Silk Road jsou priibézné
zdokonalovany, zejména poté¢, co byly proti tomuto webu
zaznamenany koncem roku 2012 dva utoky. Tato sluzba udajné
nebyla doposud kompromitovana, prestoze o jeji ,shozeni"

se mnozi snazi. Vzhledem k tomu, Ze cely tento systém byl
vybudovan tak, aby odolaval utokiim, nebude mit tento pristup
velkou Sanci na uspéch, aniz budou pfislusni agenti disponovat
nejvyspélejsimi technickymi prostredky.

Intervenéni bod 7: Identifikace internetovych distributor

na zakladé patrani probihajiciho v realném svété

PrestoZe internetovi distributofi si jsou pfi prodeji drog na
darknetu schopni zachovat svou anonymitu, pofizovani ¢i vyroba
drog musi probihat stejnym zplisobem jako pfi tradi¢nim
obchodovani s drogami. Pfi stopovani internetovych distributor(
tak mliZze pomoci kombinovani informaci vychazejicich ze
standardnich postupd pfi vySetfovani drogové kriminality

s informacemi ziskanymi z virtualnich trzit (zemé pavodu a dal3i
stopy) a na zakladé pripadnych testovacich nakupt (poStovni
razitko, baleni, otisky prstt, apod.). Lep3i informovanost

o problematice, jakoZ i uréovani a Sifeni pfiklad( dobré praxe
se v rukou policistd mohou stat nastrojem usp&Sného boje

s internetovymi distributory.
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Intervenéni bod 8: Budovani expertnich kapacit zaméfujicich se
na dany jev (neni obsazeno v procesnim schématu)

Rdzni odbornici a akademicti pracovnici disponuji doposud jen
omezenymi a kusymi védomostmi o novych modelech interne-
tovych trhd s drogami. Je tfeba, aby byly dosavadni poznatky a
osvédéené postupy ve vztahu k nabidce (celni sprava a policie),
poptavce a minimalizaci rizik popsany, uceleny, systematizovany
a dale Sireny.

Intervenéni bod 9: Upozoriiovani na zavaznost problému

a prosazovani jeho feSeni (neni obsazeno v procesnim
schématu)

Evropsti odbornici a nositelé rozhodovacich pravomoci si do
znacné miry nejsou doposud védomi, Ze v ramci darknetu vznika
novy anonymni ¢erny trh. Pfestoze jeho rozsah neni prozatim
velky, jedna se o rostouci trend, ktery méni zplisob prodeje drog.
Darknet navic nenabizi distribu¢ni kanaly jen pro drogy, ale také
pro dalSi nelegalni a nezadouci produkty, sluzby a informace.

V kontextu moznych intervenci by proto mélo byt prioritou
rozSifit agendu kyberkriminality o problematiku prodeje drog
prostfednictvim internetu a zvySovat informovanost pfislusSnych
pracovnikil o tomto jevu.

Kyberkriminalita a on-line obchodovani s drogami vykazuji
rostouci trend. Soucasny vyvoj v oblasti webovych technologii
umoznil vznik novych, zcela anonymnich trZist s drogami.
Prestoze je obchodovani na téchto trziStich v ramci darknetu
volné oteviené verejnosti, slozky zodpovédné za prosazovani
zakonl nad nimi nemaji zadnou kontrolu, coz v jejich fadach
plsobi zmatek a roz€arovani. V nékolika zemich jsou si jiz
pfislusné organy védomy tohoto nového jevu a hledaji zplisoby,
jak proti n€ému zasahnout. Boj proti drogovému trhu na
darknetu se neobejde bez spole¢ného Usili o vybudovani
odbornych kapacit pfipravenych k realizaci pfislusnych opatfeni.
Doporuéeni 1: Vybudovat mezinarodni sit slouZici k vyméné
poznatki a zvySovani odbornych predpokladd

Obchodovani s drogami na internetu je celosvétovym jevem,
jehoZ feSeni si Zada koordinovany mezinarodni postup. Vzhledem
k tomu, Ze soucasné poznatky o anonymnich drogovych trzich
jsou dosti omezené a kuseé, jako vychodisko Ize doporudit
vytvoreni souboru dosavadnich poznatkl a pfikladG dobré praxe
z rGznych zemi a zavedeni zptsob( Sifeni téchto poznatk(l mezi
pracovniky zodpovédnymi za tuto agendu. Vhodny nastroj ke
shromazdovani i Sifeni poznatkd predstavuji rizné mezinarodni
profesni sité€. Na narodni urovni museji mit pracovnici na vech

stupnich struktury veleni k dispozici relevantni a praktické
informace.

V soucasnosti je vedeno nékolik vySetfovani proti dodavatelim
operujicim na trzistich v ramci darknetu, ktera jsou zdroji
cennych informaci o zpGsobu provozovani obchodu s drogami
na této anonymizacni siti. Nékteré policejni organizace dokonce
dokumentuji sva zjiSténi pro ucely jejich SirSiho vyuziti. Techno-
logické, ekonomickeé a socialni aspekty trZist na darknetu se

v rostouci mife stavaji predmétem zajmu nové oblasti vyzkumu.
Uzite¢né informace o komunitach navstévnikd téchto virtualnich
trzist mohou také poskytnout nékteré preventivné zamérené
organizace pusobici v ramci darknetu.

Doporuceni 2: Uplatiiovat riizné strategie

Ve vztahu k darknetu se doporucuje uplatiovat strategie
zamérené na snizovani nabidky drog a rizik souvisejicich s jejich
uzivanim. V ddsledku anonymity, kterou darknet skyta, se da
pfimé omezovani nabidky drog provadét jen obtizné, nicméné
na zakladé zajisténi lepSiho monitoringu poStovnich zasilek

a lepsi obeznamenosti se zptsobem fungovani darknetu jako
paralelniho distribu¢niho kanalu mohou policejni a bezpe¢nostni
slozky Iépe omezovat distribuci drog prostfednictvim anonym-
nich trzist.

Z hlediska minimalizace rizik nabizi darknet zajimavou moznost
interakce s lidmi, ktefi uZivaji nebo zkousSeji rlizné druhy
psychoaktivnich latek. Touto cestou Ize jednak realizovat
intervence zamérené na minimalizaci rizik, ale také se o nich
néco dozvédét. V ramci studie nebyla zjiSténa existence zadnych
terapeutickych sluZzeb na darknetu, byt by byl v tomto ohledu
pfirozenym prostfedim pro poskytovani ¢i inzerovani takovych
sluzeb.

Pokud ma byt implementovana néjaka strategie zaméfena na
snizovani poptavky, pak se bude jednat o omezovani nabidky
sekundarniho a terciarniho typu, nebot osoby, které se v ramci
vazné uvazuji. Darknet je z hlediska snizovani poptavky velmi
naro¢nym prostredim, nebot osoby, s nimizZ je zde navazovan
kontakt, budou mit vétSinou k drogam velmi kladny postoj.
Doporuéeni 3: Navazat funkéni vztah s poskytovateli rtiznych
sluzeb

Obchodovani s drogami na internetu je odvislé od mnoZstvi
legalnich sluZeb, at uz vefejnopravnich nebo soukromych,
kterym jde stejné€ jako organtm ¢innym v trestnim Fizeni

a pracovnikdm v oblasti protidrogové prevence o eliminaci
distribuce nelegalnich latek. Mezi tyto sluzby patfi poskytovatelé
internetovych sluzeb, poStovni a kuryrni sluzby, jakoz i on-line
sménarny poskytujici bitcoiny. V zajmu G¢innosti a udrZitelnosti
jakékoli intervence doporucujeme s témito organizacemi
navazat spolupraci.

Na mezinarodni Urovni Ize mezi potencialni partnery zarfadit
Svétovou postovni unii, Mezinarodni telekomunikaéni unii,
Sdruzeni evropskych provozovateld telekomunikacnich siti

a daldi organizace.
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W Veskeré publikace vydané Narodnim monitorovacim strediskem pro
drogy a drogové zavislosti véetné vSech cisel Zaostieno na drogy jsou

v elektronické podobé ke stazeni na http://www.drogy-info.cz/index.
php/publikace. Pfipadné objednavky tisténych publikaci zasilejte na
email: grygarova.marketa@vlada.cz.

B Mapa pomoci: http://www.drogy-info.cz/index.php/map/ - zmény
kontaktnich udajd zasilejte na email: grygarova.marketa@vlada.cz.
B Kalendar akei: http://www.drogy-info.cz/index.php/calendar/ -
informace o vzdélavacich akcich a seminarich v adiktologii nebo
zajimavych pro obor adiktologie, které je mozno v kalendari zverejnit,
zasilejte na email: grygarova.marketa@vlada.cz.

W Informace o celozivotnim vzdélavani v oboru adiktologie jsou
dostupné na http://www.adiktolog.cz/.

B Reedice projektu ,Kdyz musis, tak musis": dvd s 6 dokumentarnimi
filmy o drogach - objednavky zasilejte na email:
grygarova.marketa@vlada.cz.

Cesky preklad tohoto dokumentu je publikovan se svolenim Pompidou
group a je plnou zodpovédnosti prekladatele.

Pavodni dokument Drug related cybercrime and associated use of the
Internet. Overview, analysis and possible actions by the Pompidou Group
viz
http://www.coe.int/T/DG3/Pompidou/Source/Documents/P-PG-(2013)4Cy-

bercrime-internet.pdf

W Aplikace UniData a PrevData k evidenci klientl a intervenci

v drogovych sluzbach véetné uZivatelské podpory:
http://www.drogovesluzby.cz/

B Monitoring médii na drogy-info.cz:
http://www.drogy-info.cz/index.php/info/monitor

B Internetova stranka Evropského monitorovaciho centra pro drogy
a drogovou zavislost: http://www.emcdda.europa.eu/.

B Piehled vzdélavani v ramci Spoleénosti pro navykové nemoci Ceské
|ékarské spolecnosti Jana Evangelisty Purkyné:
http://snncls.cz/purkynky/purkynky-v-roce-2014/.

W Ve dnech 27. 4. 2014-1. 5. 2014 se kona AT Konference 2014:
http://www.at-konference.cz/.

W Zahranicni konference napf. na téma nové psychoaktivni latky
http://www.novelpsychoactivesubstances.eu/, harm reduction
http://www.harmreduction.ch/, letni Skola - nelegalni drogy v Evropé
http://www.drugsummerschool.cies.iscte-iul.pt/np4/home.
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